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2022年 3月 3日 
お客様 各位 
 
 
 

当社グループの社員を装った「なりすましメール」にご注意ください。 

 

当社グループの社員を装った「なりすましメール」が、不特定多数の方に配信される

事象を確認しています。 

差出人や署名、件名の表記で、あたかも当社グループの社員から送信されたものであ

るかのように装っています。 

これらのメールは、当社グループからの情報漏えいによるものではなく、また、当社

グループの社員が送信したものではございません。 

当社グループの社員を装った不審なメールや心当たりのないメールを受信した場合

は、ウイルス感染や不正アクセスなどの危険がありますので、メールに添付されている

ファイルを開くことなく削除していただきますようお願い申し上げます。 

 

当社で把握しているなりすましメールの内容は以下の通りです。 

 

【なりすましメールの例】 

件 名：Re：○○○○(実在する会社名、所属、名前など) 

差出人：○○○○(当社社員名) <当社と異なるドメインのメールアドレス> 

添付ファイル：パスワード付き zipファイル 

本文例１： 

以下メールの添付ファイルの解凍パスワードをお知らせします。 

添付ファイル名：YYYY-MM-DD.HHMM.zip 

解凍パスワード：Password:xxxxx 

本文例２： 

ご確認をお願いします。 

宜しく御願い致します。 

○○○○(当社社員名) 

○○○○(当社社員メールアドレス) 

 

その他詳細は以下のサイトをご確認ください。 

 

IPA(独立行政法人情報処理推進機構) 

「Emotet（エモテット）」と呼ばれるウイルスへの感染を狙うメールについて 

https://www.ipa.go.jp/security/announce/20191202.html 

 

JPCERT/CC(一般社団法人 JPCERTコーディネーションセンター) 

マルウェア Emotet の感染再拡大に関する注意喚起 

https://www.jpcert.or.jp/at/2022/at220006.html 
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【感染してしまった際の対応】 

添付ファイルを解凍して閲覧してしまった場合など、以下のサイトを参考に対応していた

だきますようお願いします。 

 

JPCERT/CC(一般社団法人 JPCERTコーディネーションセンター) 

「マルウェア Emotet への対応 FAQ」 

https://blogs.jpcert.or.jp/ja/2019/12/emotetfaq.html 

 

 

【本件に関するお問い合わせ先】 

ＡＧＳ株式会社 企画部 （担当：菊岡、橋本） 

TEL. 048-825-6079   FAX. 048-825-6959   E-mail. ir.ml@ags.co.jp 

以 上 
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